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 خدا نام به

 ایران استاندارد یمل سازمان با آشنایی

 یصنعت تحقیقات و استاندارد مؤسسۀ راتمقر و قوانین اصلاح قانون 9 مادۀ یک بند موجب به ایران استاندارد یمل سازمان

 را ایران )رسمی( یمل نشراستانداردهای و تدوین تعیین، وظیفۀ که است کشور رسمی مرجع تنها6996ماه بهمن مصوب ایران،

 .دارد عهده به

 مؤسسات و زکمرا نظرانصاحب ،سازمان ارشناسانک از بکمر یفن یها ونیسیمک در مختلف هایحوزه در استاندارد نیتدو

 ،یدیتول طیشرا به توجه با و یمل مصالح با همگام کوششی و شودمی انجام مرتبط و آگاه یاقتصاد و یدیتول ،یپژوهش ،یعلم

 نندگان،کمصرف نندگان،کدیتول شامل نفع، و حق صاحبان ۀمنصفان و آگاهانه تکمشار از که تاس تجاری و فناوری

 سینو شیپ شود.می حاصل دولتیغیر و یدولت یهاسازمان نهادها، ،یتخصص و یعلم زکمرا کنندگان،وارد و صادرکنندگان

 افتیدر از پس و شود یم ارسال مربوط یها ونیسیمک یاعضا و نفعیذ مراجع به ینظرخواه برای ایران یمل یاستانداردها

 و چاپ ایران (ی)رسم یمل استاندارد عنوان به ،بیتصو صورت در و طرح رشته آن با مرتبط یمل ۀتیمک در شنهادهایپ و نظرها

 شود.یم منتشر

 در کنند یم هیته شده نییتع ضوابط تیرعا با نیز صلاحذی و مند علاقه یها سازمان و مؤسسات هک ییاستانداردها سینو شیپ

 ییاستانداردها ب،یترت نیبد شود. می منتشر و چاپ ایران یمل استاندارد عنوان به ب،یتصو درصورت و یبررس ،طرح یمل کمیته

 سازمان در هک مربوط استاندارد یمل ۀکمیت در و نیتدو 9 رۀشما ایران یمل استاندارد  راتمقر اساس بر هک دنشویم یتلق یمل

 باشد. دهیرس بیتصو به شود یم لکیتش ایران اندارداست یمل

(ISO) استاندارد یالملل نیب سازمان یاصل یاعضا از رانیا داستاندار یمل سازمان
 و 2(IEC) الکتروتکنیک المللی بین ،کمیسیون6

(OIML) قانونی شناسی اندازه المللی بین سازمان
(CAC)غذایی کدکس کمیسیون 5رابط تنها عنوان به و است 9

 کشور در 9

 نیآخر از شور،ک خاص یها یازمندین و یلک طیشرا به تـوجه ضمن ایران یمل یاستانداردها نیتدو در کند. می فعالیت

 شود. می گیری بهره یالملل نیب یاستانداردها و جهان یصنعت و یفن ،یعلم یها شرفتیپ

 سلامت حفظ کنندگان، مصرف از تیحما برای قانون، در دهش ینیب شیپ نیمواز تیرعا با تواند یم رانیا استاندارد یمل سازمان

 از یبعض یاجرا ،یاقتصاد و یطیمح ستیز ملاحظات و محصولات تیفکی از نانیاطم حصول ،یعموم و یفرد یمنیا و

 یاجبار استاندارد، عالی شورای تصویب با وارداتی، اقلام و/یا کشور داخل تولیدی محصولات برای را ایران یمل استانداردهای

 و یصادرات یالاهاک استاندارد یاجرا شور،ک محصولات یبرا یالملل نیب یبازارها حفظ منظور به تواندیم سازمان .کند

 در فعال مؤسسات و ها سازمان خدمات از نندگانک استفاده به بخشیدن نانیاطم برای چنینهم .کند یاجبار را آن یبند درجه

 و ها شگاهیآزما ،یطیمح ستیز تیریمد و تیفکی تیریمد هایسیستم یگواه صدور و یزیمم ،یبازرس آموزش، مشاوره، ۀنیزم

 نظام ضوابط اساس بر را مؤسسات و ها سازمان گونه نیا استاندارد یمل سازمان سنجش، وسایل (الیبراسیون)ک واسنجی مراکز

 هاآن ردکعمل بر و اعطا هاآن به تیصلاح دییتأ مۀنایگواه لازم، طیشرا احراز صورت در و کند می یابیارز رانیا تیصلاح دییتأ

 یاربردک قاتیتحق انجام و گرانبها فلزات اریع نییتع سنجش، لیوسا واسنجی اها،یک یالمللنیب دستگاه جیترو کند.یم نظارت

 .است سازمان نیا فیوظا دیگر از ایران یمل یاستانداردها سطح یارتقا یبرا

                                                 

1- International Organization for Standardization 

2- International Electrotechnical Commission 

3- International Organization for Legal Metrology (Organisation Internationale de Metrologie Legals) 

4-Contact point 

5- Codex Alimentarius Commission  
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 داستاندار تدوین فنی کمیسیون

 «کلیات :1 قسمت -تسهیم راز -امنیت فنون -اطلاعات فناوری»

 سمت و/یا محل اشتغال: رئیس:

 علیزاده، مجتبی

 امنیت اطلاعات( -مهندسی کامپیوتر )دکتری

مشاور شرکت پایش کیفیت  -عضو هیات علمی دانشگاه لرستان

 ماهان پیشگام کرمان
  

  دبیر:

 سالار کریمی، هادی

 افزار(تکنولوژی نرم )کارشناسی مهندسی

اداره کل استاندارد  -هاشناسی، اوزان و مقیاسکارشناس اندازه

 استان کرمان
  

  )اسامی به ترتیب حروف الفبا( اعضا:

 آزادی مطلق، مهدی

 فناوری اطلاعات( -مهندسی کامپیوتر)دکتری 

شرکت مدیریت امن کارشناس اداره طرح و برنامه رمزنگاری 

 الکترونیکی کاشف
  

 الهی، محدثهبیت

 افزار(نرم -)کارشناسی ارشد مهندسی کامپیوتر

اداره کل استاندارد  -کارشناس امور استاندارد و فناوری اطلاعات

 استان کرمان
  

 جوانمرد، جواد

 افزار(سخت -)کارشناسی ارشد مهندسی کامپیوتر

 آباددانشگاه آزاد اسلامی واحد خرم -مدرس

  

 حیدرنژاد، امین

 فناوری اطلاعات( -)کارشناسی ارشد مهندسی کامپیوتر

 عضو مستقل

  

 خدادادی، تورج

 )دکتری امنیت اطلاعات(

 شرکت پایش کیفیت ماهان پیشگام کرمان -کارشناس

  

 خزائی، هما

 فناوری اطلاعات( -کامپیوتر مهندسی)کارشناسی 

 اداره کل استاندارد استان کرمان -کارشناس امور استاندارد

  

 سخت، علیرضادهداری سی

 علوم کامپیوتر( -)کارشناسی ارشد مهندسی کامپیوتر

 واحد کرمان دانشگاه آزاد اسلامی -مدرس

  

 سامان ،کارییشجاع چا

 (امنیت اطلاعات -مهندسی کامپیوتر )دکتری

 دانشگاه خواجه نصیرالدین طوسی -پژوهشگر

  

 عروجی، سید مهدی

 اوری اطلاعات()کارشناسی ارشد مدیریت فن 

سازمان تنظیم مقررات و  -سرپرست گروه تدوین استاندارد

 ارتباطات رادیویی
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 سمت و/یا محل اشتغال: )اسامی به ترتیب حروف الفبا( اعضا:
 عطارپور، سیما

 افزار(نرم -)کارشناسی ارشد مهندسی کامپیوتر

 اداره کل استاندارد استان کرمان -کارشناس فناوری اطلاعات

  

 اظمی، رسولک

 رمز( -)کارشناسی ارشد مهندسی مخابرات

مرکز صدور گواهی الکترونیکی وزرات  -کارشناس مرکز میانی عام

 )ریشه( صنعت، معدن و تجارت
  

 زاده، ساسانکرمی

 (پردازش تصویر -علوم کامپیوتر)دکتری 

پژوهشگاه ارتباطات و فناوری پژوهشکده امنیت  -پژوهشگر

  اطلاعات
  

 ، شبیرکریمی

 فناوری اطلاعات( -)کارشناسی ارشد مهندسی کامپیوتر

 شرکت فنی و مهندسی مهرآفرین -کارشناس

  

 کولیوند، داود 

 (افزارنرم -)کارشناسی مهندسی کامپیوتر

شرکت پایش کیفیت ماهان پیشگام  -کارشناس فناوری اطلاعات

 کرمان
  

 ویراستار:
 

 عروجی، سید مهدی

 دیریت فناوری اطلاعات()کارشناسی ارشد م 

سازمان تنظیم مقررات و  -سرپرست گروه تدوین استاندارد

 ارتباطات رادیویی
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 گفتارپیش

 در آن نویس شـپی که «کلیات :6 قسمت -تسهیم راز -امنیت فنون -اطلاعات فناوری» انداردـاست

 به ایران ملی استاندارد عنوان به ای منطقهالمللی/ بین استانداردهای پذیرش مبنای بر مربوط هایکمیسیون

پانصد و نود و  در شده، تدوین و تهیه 9 شمارۀ ایران ملی استاندارد ،9 بند الف، مورد در شده اشاره روش

 این اینک شد. تصویب 69/66/6959 مورخ اطلاعات فناوری استاندارد ملی کمیتۀ اجلاسیههفتمین 

 صنعتی تحقیقات و استاندارد مؤسسه مقررات و قوانین اصلاح قانون 9 مادۀ یک بند استناد به استاندارد

 شود. می منتشر ایران ملی استاندارد عنوان به ،6996 ماه بهمن مصوب ایران،

 شیوۀ و ساختار -ایران ملی )استانداردهای 9 شمارۀ ایران ملی استاندارد اساس بر ایران ملی استانداردهای

 زمینه در جهانی و ملی های پیشرفت و تحولات با هماهنگی و همگامی حفظ برای شوند.می تدوین نگارش(

 که پیشنهادی هر و شد خواهند تجدیدنظر لزوم صورت در ایران ملی استانداردهای خدمات، و علوم صنایع،

 توجه مورد مربوط، فنی کمیسیون در تجدیدنظر هنگام در شود، ارائه داردهااستان این تکمیل یا اصلاح برای

 کرد. استفاده ایران ملی استانداردهای تجدیدنظر آخرین از همواره باید بنابراین، گرفت. خواهد قرار

 و شده تدوین و تهیه «یکسان معادل» روش به زیر المللی بین استاندارد پذیرش مبنای بر ملی استاندارد این

 مزبور المللی بین استاندارد یکسان معادل و باشدمی فارسی زبان به آن متن کامل تخصصی ترجمه شامل

 است:

ISO/IEC 19592-1: 2016, Information technology- Security techniques- Secret sharing- Part 1: 

General 
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 مقدمه

بندی آن به حفظ محرمانگی پیام با تقسیم برای نوعی فن رمزنگاری است که از آن  1راز الگوی تسهیم

 شود: یک الگوریتم از دو بخش اصلی تشکیل می  الگوی تسهیم راز شود.استفاده می 2سهم هایی بنام بخش

برای بازسازی پیام با 4و یک الگوریتم بازسازی پیام  شُماری سهمپیام به   کردن  برای تقسیم 3پیام تسهیم

  ها. سهمای از زیرمجموعه استفاده از همه یا

کلیدهای رمزنگاری(   /یاثال مقادیر محرمانه وـها )برای میره دادهـذخبرای توان یـماُلگوهای تسهیم راز را 

آوری اساسی برای یک فنتسهیم راز، استفاده کرد. علاوه بر این،   5های توزیع شدهطور امن در سیستمبه

های توزیع شده ها در سیستمن از آن برای حفاظت از پردازش دادهتواکه می 6محاسبات چند طرفه است

های مختلف، آوری و حفظ قابلیت همکاری بین قسمتاستفاده موثر از این فن برای آسان کردن بهره برد. 

آوری های مرتبط با آن و فناُلگوهای تسهیم راز  ها(، به  )کلیه قسمت ISO/IEC 19592مجموعه استاندارد 

 ص داده شده است.اختصا

 است. 69969این استاندارد یک قسمت از مجموعه استانداردهای ملی ایران شماره 

 این مجموعه استاندارد شامل موارد زیر است:

  کلیات6قسمت : 

 Part 2: Fundamental mechanisms 

 

 

 

 

                                                 

1- Secret sharing scheme 

2- Sharing 

3- Message sharing algorithm 

4- Message reconstruction algorithm 

5- Distributed systems 

6- Multi-party computation 
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 کلیات :1 قسمت -تسهیم راز -امنیت فنون -اطلاعات فناوری

 کاربرد ۀدامن و هدف   1

 تعاریف و اصطلاحات معرفی ،تسهیم رازالگوی  یک در مسئول طرفین تعیین استاندارد، این تدوین از هدف

 است. آن پارامترهای و خصوصیات و تسهیم راز متن در استفاده مورد

  کند.می تعیین را آن خصوصیات و تسهیم رازالگوی  ،ISO/IEC 19592 استاندارد مجموعه

 الزامی راجعم   2

 ندارد. کاربردمراجع الزامی  ندارداستا این در

 تعاریف و اصطلاحات   1

 رود:می کاربه زیر تعاریف و اصطلاحات استاندارد، این در

1-1  

 دسترسی ساختار
access structure 

 A⊂{S|S⊂{1,…,n}} شود(، راجعهـم 66-9 زیربند )به 1دارندگان-سهم امـتم هایزیرمجموعه مجموعۀ

 زیربند )به هایسهم و نباشد S زیرمجموعه نیز T و نبوده T زیرمجوعه S,T∈A، S همه برای کهطوریبه است

 امـپی آمیزموفقیت بازسازی برای ،S مجموعه دردارندگان -سهم توسط شده داشته نگه شود( راجعهـم 9-68

 .شدبا کافی شود(، مراجعه 9-9 زیربند )به 2بازسازی الگوریتم از استفاده با شود( مراجعه 5-9 زیربند )به

1-2  

 )متضاد( متخاصم ساختار

adversary structure 

 است D⊂ {S | S ⊂ {1,…,n}} شود(، مراجعه 66-9 زیربند )به دارندگان-سهم تمام هایزیرمجموعه مجموعۀ

دارندگان -سهمهای سهم ونیست  S موعهـزیرمج نیز T و یستن T وعهمزیرمج S,T∈ D، S هر برای کهطوری

 نیست. کافیمراجعه شود(  5-9)به زیربند پیام سازیباز ، برایS ود(ش مراجعه 68-9 زیربند )به

                                                 

1- Share Holders 

2- Message Reconstruction Algorithm 
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1-1  

  واسط
dealer 

  .است شود( مراجعه 1-9 زیربند )به 1تسهیم پیام الگوریتم طرف اجراکننده

1-4  

 پیام
message 

 د.نشو حفاظت دبای که است ایمحرمانه اطلاعات

 رمزنگاری. کلید یک یا و محرمانه مقدار یک مثال:

1-7  

 پیام بازسازی الگوریتم
message reconstruction algorithm 

)به  اولیهّپیام به مراجعه شود(  69-9)به زیربند  2را سهم بردار پذیرۀ عناصر بازیابیمجموعکه ی فرایند

 کند.تبدیل میمراجعه شود(  5-9زیربند 

1-6  

 پیام تسهیم الگوریتم
message sharing algorithm 

مراجعه شود( تبدیل  69-9)به زیر بند سهم مراجعه شود( را به بردار  5-9ند ها )به زیربی که پیامفرایند

 .کندمی

1-5  

 گستره پیام
message space 

)به راز  تسهیماُلگوی  ها را با استفاده از توان آنمراجعه شود( که می 5-9ها )به زیربند ای از پیاممجموعه

 گذاشت. ( به تسهیممراجعه شود 5-9زیربند 

                                                 

1- Message Sharing Algorithm 

2- Share vector 
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1-8  

 نندهکدریافت
receiver 

 است. مراجعه شود( 9-9)به زیربند  1الگوریتم بازسازی پیام کنندۀاجراطرف 

1-3  

  تسهیم راز 
secret sharing scheme 

با خُرد کردن آن پیام به  شود( مراجعه 5-9 زیربند )بهای برای حفاظت از محرمانگی پیام فنّ رمزنگاشتی

 است. د(شو مراجعه 68-9 زیربند )بهچندین بخش یا سهم 

 : پیام و الگوریتم بازسازی پیام تسهیمست: الگوریتم شکل گرفته فراینداز دو  -یادآوری

  ؛پیام تسهیم الگوریتم  -6

 .پیام بازسازی الگوریتم -2

1-11  

  مسه
share 

  است. شود( مراجعه 69-9 زیربند )به عنصری از بُردار سهم

1-11  

 دارنده سهم
share holder 

 .کندانبار می را شود( مراجعه 1-9 زیربند )به پیام تسهیمبا الگوریتم طرفی که برونداد سهم را 

1-12  

  گستره سهم
share space 

 5-9 زیربند )بهکه روی بردار سهم  شود( مراجعه 69-9 زیربند )به« راز تسهیماُلگوی »مجموعه عناصر 

 شوند.آشکار می شود( مراجعه

                                                 

1- Message Reconstruction Algorithm 
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1-11  

  بردار سهم
share vector 

  است. شود( مراجعه 1-9 زیربند )به دست آمده از الگوریتم تسهیم پیامونداد مقادیر بهبردار پدید آمده از بر

1-14  

 آستانه
threshold 

است که در بازسازی  شود( مراجعه 69-9 زیربند )بهنشدۀ روی بردار سهم کمینه شمُار عناصر اصلاح

 ها نیاز است.آمیز پیام به آنموفقیت

  پذیر تسهیم رازهمه مدل   4

  های درگیرگروه 4-1

 سه نقش را در بر دارد:« راز تسهیماُلگوی »عملیات 

 ؛1واسط -الف

 ؛2دارنده-سهم  -ب

 3کنندهدریافت -پ

 پیام روی کند. پس از اجرای الگوریتمرا اجرا میراز  تسهیم الگوریتمدارد و « پیام» یک ست کهکسی ا واسط

دارندگان بخش و -سهمرا میان  سهم بردارروی  هایسهم واسط ،سهم برداردستیابی و رسیدن به  برای

« بنیان-کاربرد»رود، کار میدارندگان به-سهم میانها ای که برای پخش کردن سهمشیوهکند. پخش می

 هستند.  ISO/IEC 15592های آن( خارج از دامنۀ کاربرد استاندارد است و )همۀ قسمت

خواهد از پیام آگاه می کنندهکه دریافتازی کند. هنگامیپیام را بازسکوشد میکه کسی است  کنندهدریافت

کند تا در بندی میهای مجاز را به شکل بردار سهم سرهمشده از مجموعۀ گروههای گردآوریشود، سهم

های در دسترس برای بازسازی پیام بسنده باشد، به کار آید. اگر شمُار سهم« الگوریتم بازسازی پیام»

کننده شاید بخواهد که با شود. دریافتجرا کردن الگوریتم بازسازی پیام، از پیام آگاه میکننده با ادریافت

ای که شیوهآمیز افزایش دهد. های هر چه بیـشتر، بخت خـود را در بازسازی موفقیـتگردآوری سهم

ت و )هـمۀ اس« بنیان-کاربرد»برد، کار میدارندگان به-ها از سهمسـهم کننـده برای گردآوریدریافت

                                                 

1- Dealer 

2- Share holder 

3- Reciever 
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تواند بیش از هر گروه می هستند. برای ISO/IEC 15592های آن( از خارج از دامنۀ کاربرد استاندارد قسمت

هر گروهی شاید پیامی داشته باشد که بخواهد آن را  -برای نمونه -داشته باشد. میان چند گروه « نقش»یک 

کننده و هم ویی، هر گروه همزمان، هم دریافتیم شود و در چنین الگـسه –با خود نیز  -هامۀ گروهـبا ه

  دارنده است.-سهم

 پارامترها 4-2

 بررسی گذرا 4-2-1

 )همه ISO/IEC 19592 استاندارد مجموعه در شده ارائه تسهیم راز گوهای_ال تمام در زیر رهای_پارامت

 شوند:می برده کاربه (،ی آنهاقسمت

 ؛2-2-5شده در زیربند توصیف پیام،  گسترۀ  -الف

 ؛9-2-5شده در زیربند توصیف ، دهیگسترۀ  سهم   -ب

 ؛5-2-5شده در زیربند ها، توصیفشمار سهم  -پ

 .9-2-5شده در زیربند توصیف  ،ساختار دسترسی -ت

 1گستره پیام  4-2-2

-کارگیری الگوریتم سهمکه با به« راز»به عبارتی یک پیام است، هر مقدارهای ممکن مجموعه پیام  گسترۀ

-های امکانای از گسترهدهی پیام، دامنهشود. زمانی که اُلگوی سهمبخش می« سهم»عدادی دهی پیام به ت

شمارد، برای مثال: در پیوند با انواع گوناگون داده؛ ای مجاز میویژه« نُمود و پدیداری»پذیر پیام را در هر 

  گاهند. گسترۀ پیام تثبیت خواهد شد و همۀ کاربران آن اُلگو از جزئیات گسترۀ پیام آ

 2گسترۀ سهم  4-2-1

 شوند. الگوریتم ها انتخاب مییک پیام از میان آنهای سهمشامل مجموعه اجزائی است که   گسترۀ سهم

است. برای بسیاری  دهیگسترۀ سهم کند که شامل اجزائی ازرا تولید می دهیسهم پیام یک بردار دهیسهم

 کند. را تثبیت می گسترۀ سهمیماً پیام مستق گسترۀ ، انتخابدهی رازاُلگوهای سهماز 

 هاشُمار سهم  4-2-4

در عمل، بخش کند.  «سهم»ی محدود شمُاربه  را یک پیام ورودیتواند می، معمولاً راز دهیاُلگوی سهم یک

اُلگوی »هر نُمود و پدیداری  بخش کنند.« سهم»چند یک پیام را به دو یا  خواهیم که بتواننداُلگوهایی می

                                                 

1- Message Space 

2- Share space 
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تعداد سهم « n»را با « سهم بردار»یک کند که را تعریف می «پیام دهیسهم الگوریتم»ک ، ی«دهی رازسهم

  دهد.بیرون می

کند که را تعریف می «الگوریتم بازسازی پیام»یک  دهی راز،به طور همانند، هر نُمود و پدیداری اُلگوی سهم 

ز عناصر. باید دانست که برخی اُلگوهای است با شمُار معیّن و کم و زیاد نشدنی ا« سهمبردار » پذیرای یک

شان روی اند یا اصلاً جایکه دستکاری شده« بردار سهم»هایی از «مقدار»توانند حتی با دهی راز میسهم

  ها را بازسازی کنند. بردار سهم خالی است نیز، پیام

را اُستوار  -با حدّ بالا و پایین معیّن -ممکنی سهم  ای از شُمار، دامنه«دهی رازاُلگوی سهم»همواره، نُمود و پدیداری  -یادآوری

سهم  «n»با « بردار سهم»کار گرفت که همیشه یک گونه بهدهی پیام را آنتوان الگوریتم سهمکند؛ برای مثال میو ثابت می

  شد.برقرار با t ≤ n ≥ 2سهم نیز بیرون دهد چنان که « t»تواند می -بسته به کاربرد-بیرون دهد؛ اگرچه 

 1دسترسی ساختار 4-2-7

کمینه  بستگی دارد. ساختار دسترسیاش به ساختار دسترسی عملیات اُلگوی تسهیم راز به طرزی بنیادین

الگوریتم بازسازی پیام را بپذیرد تا « ورودی»که نقشِ  ها استپذیرِ سهمامکان هایزیرمجموعه مجموعهِ

با فرض در دست داشتن -آمیز بیرون دهد؛ به عبارتی ای موفقیتالگوریتم یادشده بتواند پیام را به گونه

توان در بازسازی پیام به کار گرفت، اگر و تنها اگر یک یا بیشتر الگوریتم یادشده را می -هاای از سهممجموعه

 زیرمجموعۀ سهم در ساختار دسترسی خود داشته باشد. 

فراهم الگوریتم بازسازی پیام باید برای  برای کهصحیح های مار سهم -ای دارند ۀ پیوستهآستان ،اُلگوها برخی

-های پیوستهآستانهاُلگوی تسهیم راز از اگر آمیز پیام را بازسازی کند. برای نمونه: ای موفقیتکرد تا به گونه

که: تسهیم کند، چنان  k ۀآستان با سهم n کار گرفت که پیام را بهبهچنان را توان آنپشتیبانی کند، می اش

2 ≤ k ≤ n .سهم ، هرایزمینه در چنین k  ّی، هر عبارتبهکافی است. الگوریتم بازسازی پیام برای تکمیل موفق

هایی یا همه زیرمجموعهو به عبارت دیگر  k هایسهم هایساختار دسترسی متشکل از همه زیرمجموعهیک 

 عضو دارند.  kشمُار هستند که 

هایی از طرفین که قادر به سترسی سفارشی، شامل مجموعهتواند با یک ساختار دمی« اُلگو»همچنین 

، یک دارنده-سهم کار گرفته شود. برای مثال، برای چهارهستند، بهها های آنسهمبازسازی پیام با ترکیب 

به تنهایی برای  m4و  m2و یا  m4و  m1، و یا m1 ،m2 ،m3های سهم تواند حکم کند کهساختار دسترسی می

 دهد:کافی هستند، که این حکم ساختار دسترسی زیر را نتیجه میبازسازی پیام 

A={{1,2,3},{1,4},{2,4}} 

                                                 

1- Access structure 
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های طرفین برای مثال، قادر به بازسازی پیام نیستند، اما کلیه مجموعه 2 و 6یا  5 و 9در این حالت، طرفین 

رای این مثال، ساختار ها، قادرند پیام را بازسازی کنند. بهای مرجع آن، هچنین مجموعهAبیان شده در 

 ست از:ا متخاصم عبارت

D={{1,2},{1,3},{2,3},{3,4}} 

 پیام تسهیم فرایند 4-1

  شود:زیر تشکیل میگام پیام از سه  تسهیم فرایند 

 کند؛( را تولید میm1,m2,…,mn)سهم  پیام، بردارِ روی پیام تسهیم واسط با اجرای الگوریتم -الف

 کند؛توزیع میدارندگان -سهم انرا میسهم  واسط اجزاء بردارِ -ب

 کنند.صورت امن نگهداری میها را بهدارندگان، سهم-سهم -پ

  دهد.تسهیم پیام را نشان می فرایندی از مثال 6شکل 

 

  تسهیم راز فرایند از اینمونه -1 شکل

 نوع کهاین مگر د،کن پاک را واسط نزد هایسهم از اینسخه ،هاسهم توزیع از پس است بهتر تسهیم راز طراح

  باشد. کرده منع را عمل این ،الگو کاربرد خاص

 پیام بازسازی فرایند     4-4

 شود:می تشکیل زیر مرحله سه از پیام بازسازی فرایند

 فرستند؛می گیرنده به را m پیام از خود سهم ،دارندگان راز-سهم از ایزیرمجموعه -الف
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 همه اگر کند.می اجرا هاسهم این روی بر را پیام بازسازی وریتمالگ پیام، آموختن منظوربه گیرنده -ب

 شده بازسازی شکل که ′m گیرنده و شودمی اجرا موفقیت با الگوریتم باشند صحیح شده دریافت هایسهم

 بازسازی به قادر گیرنده نشود، اجرا موفقیت با الگوریتم که صورتی در آورد.می دستبه را است، m پیام

  آورد. دستبه را پیام طول است ممکن تنها و بود نخواهد پیام از یبخش هیچ

 بازسازی شکل که m2′ مقدار گیرنده مثال، این در دهد.می نشان را پیام بازسازی فرایند از یمثال 2 شکل

 برای استفاده، مورد تسهیم راز که است شده فرض مثال این در کرد. نخواهد دریافت را است m2 شده

 ندارد. m2′ به نیازی m بازسازی

 با برابر که ′mi مقدار پیام، بازسازی فرایند در اختلال ایجاد قصد به است ممکن بدخواه دارنده سهم یک عمل، در -یادآوری

mi نمایند. شناسایی و کشف را نادرست هایسهم این قادرند محرمانه تسهیم پیام هایوارهطرح برخی نماید. ارسال را نیست  

 

 پیام بازسازی فرایند از یمثال -2 شکل

  راز های الگوهای تسهیمویژگی   7

 بنیادین الزامات      7-1

 بررسی گذرا 7-1-1

)همه  ISO/IEC 19592تاندارد ـموعه اسـابق با مجـمط- اُلگوهای تسهیم راز یهـدو اصلی که باید در کل

یام. محرمانگی پیام، از محرمانه ماندن عبارتند از: محرمانگی پیام و قابلیت بازیابی پ ،رعایت شوند -ها(قسمت

کند و قابلیت بازیابی پیام از در دسترس بودن پیام توسط فرستنده و اطمینان حاصل می شدهتسهیم پیام

 شود. گیرنده مطمئن می
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 1محرمانگی پیام 7-1-2

ای از موعه، زیرمجدارندگان-سهم ای ازمعناست که اگر مجموعه نبدااُلگوی تسهیم پیام  محرمانگی پیام برای

دارندگان سهمدر اختیار داشته باشند، آنگاه این مجموعه از  ند،را که برای بازسازی پیام کافی نیستها سهم

 کنند. بازسازی  -مگر در ازای پیام-از پیام را  هیچ بخشیتوانست نخواهند 

را به چندین بخش  ایمحرمانهپروندۀ  ،زاُلگوی تسهیم را برای مثال، کاربری را در نظر بگیرید که با استفاده از -یادآوری

که  کندمیکاربر تضمین کار گرفته شده از سوی ذاری اُلگوی تسهیم بهبارگ ایسرور جداگانهروی  هر بخش راکرده، تقسیم 

مگی بازسازی پیام به ه برای ی آن نیاز است. این بدان معناست کههاقسمتمحرمانه، به کلیه پروندۀ برای بازسازی این فایل 

که در هایی سهم را با استفاده ازپرونده سرورها نیاز است و هیچ مجموعه ناکاملی از سرورها قادر نخواهند بود هیچ بخشی از 

 اختیار دارند، بازسازی نمایند. 

 2قابل بازیابی بودن پیام 7-1-1

، دارندگان-سهم ای ازپیام بدان معناست که اگر مجموعه اُلگوی تسهیم قابل بازیابی بودن پیام برای

 روی با اجرای الگوریتم بازیابی پیام تواننداند و میکه برای بازسازی پیام کافیدارند  سهمای از زیرمجموعه

 پیام اصلی را بازسازی نمایند. ها، سهم این

با - 4 از آن برای ساخت امضاو  کندمیحفاظت  3کلید خصوصییک برای مثال سازمانی را در نظر بگیرید که از  -یادآوری

یس سازمان اجازه ای مقداردهی شده است که به رئونهگبه؛ اُلگوی یادشـده کندفاده میـاست -اُلگوی تسهیم پیام استفاده از

روسای سازمان دارد، کلید خصوصی را بسازد. افزون بر این، به دو تن از جانشینان که هایی سهم تنها با استفاده ازدهد تا می

عنوان جانشین او به رئیس سازمان به تنهایی و هر دو ،در این حالتمعتبر نیاز است. ی و تولید امضای برای ساخت کلید خصوص

 شوند. میید شده در نظر گرفته افراد تائ

 اختیاری الزامات 7-2

 گذرا بررسی  7-2-1

مرتبط با پارامترها و  را خصوصیات دیگری توانندمیاُلگوهای تسهیم پیام  جدا از الزامات اساسی بالا،

 توان دید. می 9-2-9و  2-2-9در زیربندهای را ای از این خصوصیات دارا باشند. نمونه هاآن فرآیندهای

 5همریختی  7-2-2

ممکن پشتیبانی نماید.  هایسهم مجموعه همریخت روی تواند از یک یا چند عملیاتمیاُلگوی تسهیم پیام  

سهم  بردارشوند و که با یکدیگر ترکیب  دهندمی امکانسهم  ، به بردارهایهمریخت هایدر اصل عملیات

                                                 

1- Message confidentiality 

2- Message recoverability 

3- Private key 

4- Signature 

5- Homomorphicity 
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های اصلی را پیام/یا پیام و ی رویدارعملیات معنی نتیجهتازه  سهم بردارای که گونهای شکل دهند بهتازه

 دهد. ارائه می

 الگوریتم Sتسهیم:  گسترۀ ،M :پیام گسترۀ طرف را در نظر بگیرید که دارای n متشکل از اُلگوی تسهیم

عملیات  ⊕است. سپس فرض کنید که  «Reconstruct» و الگوریتم بازسازی پیام «Share»پیام  تسهیم

 «اُلگوی تسهیم پیام» باشد. Snمجموعه سهم بردارهای  روی عملیات تعریف شده ⊗و  M روی تعریف شده

 :معادلۀ زیر برقرار بماند m1, m2 ∈ Mهای اگر برای همه پیامهمریخت، خواهد بود -(⊗,⊕)

Reconstruct [Share (m1) ⊗ Share (m2)] = m1⊕ m2 

برای کاربردهایی همچون محاسبات امن، که در آن یک دستگاه باید یک سری  همریختی هایچنین عملیات

 صورت شفاف انجام دهد، مفید خواهد بود. ها بهها بدون داشتن مقدار آنداده روی عملیات محاسباتی را

 1پذیریتصدیق  7-2-1

 ه بهـد کـکی باشنـلاعات کمـامل اطـیام، شـپ تسـهیم رای الگوریتمـحاصل از اجروجی ـخها سهماگر 

برای بازسازی پیام( را ها سهمقابل استفاده بودن این  :یعنیها، سهم، امکان اثبات صحت دارندگان-سهم

و یا ان دارندگ-سهماست. پیش از بازسازی پیام، هر یک از  آزماییراستی قابلاُلگوی تسهیم راز، بدهند، 

توان اطمینان حاصل نمایند. روش دیگری که میها سهمتوانند با استفاده از این اطلاعات از صحت گیرنده می

ها برای از آن است که هاسهم استفاده کرد، افزودن اطلاعات کمکی به سهم از آن برای اثبات صحت یک

 شود. ه می( استفادهاسهم اثبات صحت پیام بازسازی شده )و نه اثبات صحت

 های دیگرویژگی  7-1

 بررسی گذرا 7-1-1

ده در ـش بیاناده از موارد ـتوان با استفرا میاُلگوی تسهیم راز  مختلف عملیاتی و امنیتی هاویژگی 

 گیری کرد. اندازه 5-9-9و  2-9-9 هایزیربند

 2های محرمانگیتضمین 7-1-2

اُلگوی  های گوناگونی باشد. برای مثالتواند بر اساس فرضیهمیاُلگوی تسهیم راز محرمانگی پیام  ویژگی 

 نظر از قدرت محاسبهمحرمانه خواهد بو،د اگر محرمانگی پیام را صرف3از نظر تئوری اطلاعات تسهیم راز

اُلگوی طور مشابه به پیام اصلی دست یابند، حفظ نماید. به کوشندمی که دارندگان غیرمجاز-ائتلاف سهم

                                                 

1- Verifiability 

2- Confidentiality guarantees 

3- Informational theory 
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با قدرت تأیید نشده،  انه خواهد بود اگر محرمانگی آن در برابر طرفیناز نظر محاسباتی محرمتسهیم راز 

 محاسباتی محدود، تضمین شده باشد. 

 پیامدربارۀ  گونه اطلاعاتیاگر هیچتمایزپذیرند. علاوه بر این، چندین سطح محرمانگی در تئوری اطلاعات 

 محرمانه اطلاعات ممکن است یم، اُلگوی تسهبا این وجودمطلقاً افشاء نشود، محرمانگی کامل است. 

های تعداد غیر صفری از بیتهای غیرمجاز بتواند کمتری را فراهم آورد؛ بدین معنا که ائتلافِ گروه محرمانگی

 خود با یکدیگر به شیوه مشخصی باشند. های سهمپیام با ترکیب 

 1پیچیدگی 7-1-1

واحدهای عملیاتی مورد نیاز برای اجرای ، عبارت است از تعداد الُگوی تسهیم راز پیچیدگی یک الگوریتم در

 شود. تعیین می اُلگوی سهم جداگانه برای هر الگوریتم مرتبط بارا آن الگوریتم. پیچیدگی الگوریتم 

 2نرخ اطلاعات 7-1-4

برای  سهم است که بیانگر نسبت اندازه پیام به حداکثر اندازه ، یک ویژگی از اُلگوی تسهیم رازنرخ اطلاعات

اُلگوی تسهیم راز و خواهد بود  6به یک اندازه باشند، نرخ اطلاعات برابر با  سهم گر پیام وآن پیام است. ا

 شود. ل خوانده میاایده

ها بزرگتر که نرخ اطلاعات آن اُلگوهای امنِ محاسباتی تسهیم راز، برای نمونه: اُلگوهای گوناگون رمپ هستند

 ها به تنهایی است.تسهیم است. زیرا اندازه پیام بزرگتر از هر یک از 6از 

                                                 

1- Complexity 

2- Information rate 


